
Anlage 2 - Technische und organisatorische Maßnahmen

Inrrcrhalb scines Verantrvortungsbcrcichs crgrcifl Coogle bei cier firhebung. Vcrar'ocitung r,rncl Nutzurrg

personenbezogener Kundcrrdatcn die lblgenden technisclrcn und orgatrisatorisclten Maf3trahtren.

1. Zutrittskontrolle

Googlc ergreifl unter anclcrcnr clie fol-uenclen Maf}nahmcn, Llnr clen Zültitt UnbcfiLgtcr zu den

Datenverarbcitungsanlagen, nrit denen Daten verarbcitct oder genutzt r,verden, zu verhindcrn:

Durch lbrmale Zutrittsprozcduren rvird der Zutritt zu den betciligtcn Rechenzenlreu geregclt.

Allc Pcrsoncn müssen sich gegenübcr dcrn Sichc:rhcitspersonal ausu,ciscn. ulrl ZuLtilL zu eiuetn Rcclrcnzentrutr

oder bestirnmten Bereicherr des Rechenzentmnls zi: erlangen. Dies erfordert einen von Google ausgestellten

Fotoerusweis und ein entsprcchcndcs staatliches Ausweisdokument. Ds bestehen dokutncntiertc Prozesse lür das

Ausstcllcn von Ausweisen durch (iooglc. Dcr Bcsitz und die Rückgabc diescr Ausw'eise ivird nac,hvollzogen und

überprü1't.

Es werden [Jcsuchcr-Protokolle geführt. Bcsuclicr vn,erden mit temporären Ausrveisen ausgestattct und ntiisseu

von cincm Google Mitarbeiter bcglcitet werden, um Zutritt zu Bcrcichen hirrter dern Empt)urgsbereich eines

Rechenzentrulns zu erlangcn.

Nur airtorisierte Clooglc-Mitalbciter Lrnd Vertragsparlncr, clie dauerncl in den Rcchcnzcntren beschä1Iigt sincl, ist

es crlaubt. clektlonische Zugangskartcn liir diese Einrichtungon zu crhalten.

Die daneben bcstehcr.rclcn standardnräßigen Sichcrhcitsmaßnahmen. die in .jcdcrn l{echenzentrurr durchgcliihrt

werden. setzen sich aus bekannten Technologien zusarrmeil und lblgenallgernein anelkatmtenBest Practices der

Branchc. Dabei hanclelt cs sich um elel<tronische Zugan-eskontrollsyster-nc pcr Kartenzuglifl. Alarmsystetne,

Innen- und Außcrrkamcras nnd Sicherheitspcrsonal.

2. Zugangskontrolle

Google ergreift Ltntcr flnderem die lblgcnden Maßnahmen url dic 1.\utzung von Datcnveralbeitungsanlagcn. mit
dcncn f)aten verarbeitet wcrtlcn, clurch Unbefr-rgte zu vcrhindctn:

Sichere Zugangsvcrbindungen und Tcchnologien ztrr Authcntifizicrungskonlrollc sind irnplelrtenticrt, ttnr derr

Zugang zu Google Procluktivsystcrne und interne SutrrporrTools zu reglcrncnticlen. Zugrifßrestliktionen stützen

sich auf einen von Googlc cntu''ickelten und vcrteilten Authentil-rzicrungs-Servicc basicrcnd auf Secru'c Socket

Layer (SSL) Zertillkaten. l)ieser Servic.c bictet zuriern Verschlüssclungsmethodcn. ut'r'r clie Datensichcrlieit bei

dcr' Übertragung zu gewährlcistcn.

Der Zugaug zu intetnen Support-Tools an Autorisiertc wird korrtrolliert durch Access Control Lists (ACL-).

Verschlüsselungstechniken werden eingesetzt, nrr Benutzerautireritiflzierttngen und Administrator-Sessions über

das Internet abzusichcrn, Der Datenfer-nzugriff auf Produktionsnraschinen bentitigt cinc Verbinclung zunl

Firmennetzwcrk" dic: über eine zrvcifäche Authentifizierur.rg gcregeit ist.

Googlc lolgt einent lorrualcn Prozcss, unr den Zugang zu Google-RcssoLlrcen zu etlaubcrt rlclcr ztt vetrv.:igct'tt.

Velschiedene Zugangsschutzr.nechanismen helf'en dabei, sicliere r-rncl flexible Zugritl-e bereitzustellen. Einr.nalige

Bcnutzcrkennungen" slarkc Passwörter und periotlische Ühelpriitirngcn dL-r'Zugriflilistcn sincl vorhanden, um die

angelnessenc Verrvcndung von Benutzcrkonten zu -rJelvährlcisten. Für kritischc Systerne werdcn zudent Einmal-
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Kenuwörtcr bzrv. Einrnal-Konten verrvendel. Alle Ciruppen, die Zugang zu Cloogle Services lraben. unterlauf'cn

einer regelmälJigen Überprülung.

Alle genannten Maßnahmeu sind in eiuem formalisierten Berechtigungskonzept beschrieber.r.

Die Autorisierung hei Google Services witd jederzeit ar-rfallen Ebenen des jeu,eiligen Svsterrs erzrvungen. Die
E,rteilung oder Bearbciturlg von ZugritTsrcchtcn basicrt auf dcn Job-Verantwortlichkeiten des Benutzers oder auf
einer Ncerl-to-know-Basis und rnuss clurch den zuständigen Vorgeselzten des Antragstcllcrs autorisiert r"rnd

bervilligt rverden. Die Bewilligungen werden über Workflorv-Tools durchgefiihrt. Der Zugriff auf

Produktivsystcmc r.vircl nur geschulten uncl für die.jeweilige Aktion berechtigten Benulzc-rn ger'vtihrt. Ebcnso

rvircl dcr Zugriff aLrf Procluklivsysteme inr Falle cinel Kündigung umgehend cntzogen.

Dic Routcr sind cntsprcchcnd konfieuriert, urn Google's intenie Netzwerk Dornänen vor unautorisiertcn

extcmcn Vcrbir.rdungcn zu scliützcn und sicherzustellen, dass Computerwerbindungen und Datenflüssc nicht dic

logische Zugrifßregelung der Google Systerne vi--r'lctzt. Anclcruugcn an dcn hardrvareseitigen

Netzu,crkkomponentcn odel iln deren Konfigur.alion benötigen die Zustir.nnrung dcs clcsigniertcn

Veranhvortl ichen urrd unterl iegen einern Chatrge-Managemelltprozcss.

Googlc hat cber.rso Vcrschlüsselungsrnethodiken, 2-Fach-Authentihzierung, Eingabe- r-urd Scssion-logging lür
zentralisierte Servenrnrgt'hunge1l zur Üb.'r'u acliung del Produlitivsysteme inrplcnrenticrt.

Google hat eine Firervall-Konligurationsregelung, rvelohe akzeptable Ports definiert, die auf einer Google

Filewall gcnutzt werden dtirfcn. Nur bcncitigtc Ports uncl ,Dicnste sind ofl-en. Del Zugriff zum Andcrn dcr

F'ircwall-Konfiguration ist beschränkt aul'das interne Sicherheits-Operatior.rs-Tearl. Das Sichcrhcits-Operations-

Tearn überprüft regelmä13i g kri tische F ireu,all-Regeln.

Zugriffskontrolle

Googlc er-{rei1't unter andererl die lolgenden Maßnahmen urn zu gcwährlcistcn, dass die zur Benutzurtg eincs

Datenverarbeitungssysterns Berechtigten atLsschlie[Jiich auf die ihrer Zugrit'f'sbelechtigung unterliegencleu Daten

zugreif-en hönnen uncl dass gcspcichcrtc oclcr in Vclarbe itung bcfindliche Daten nicht unbelirgt gclescn, kqricrt,
vclänclcrt odcr entfcmt u,crclen ki)r'rnen:

Webseitenbetreiber kijnncn über einc von Googlc angebotcnc Ac|ninistrationskonsole ihre Analyseoptioncn

(cinschlielJlich der IP-Maskierun-s) anpasscn. Der Zugrif'fauf dic Adrlinistratolkonsole ist rnittels Bcnutzcmarrc

und Passu,ofi atrfdcn Wcbsciteubctreiber oder dulch diesen autolisiertc Pclsonen Lurd dancbcn aufentsprechend

bcrcchtigtc Mitarbcitcr von Coogic beschränkt.

Der erforderlicire Zugrifl'zul Aktivierrrng dcl IP-Maskierungen rnittels Einbindung dcs cntsJrreohenden

.Iavascript-Cocle-Auszugs velbleibt beirn Webseitenbetreiber r-Lnd ctrvaigc durch ihn ar,rtorisierte Persotren.

Durch dic dargestcllten Zugangskontrollen (vgl. Klausel 1) wird dcr Zugriff aul die im Rahuren des Servic:cs

erlässten IP-Adressen abgesichert. Del Zugritl ist mittels des Ber-echtigurlgskonzepts (r.gl. Klausel 1) auf

N4itarbeiter von Google mit cntslrrechcndcn Vcrantwortlichkeiten beschränkt.

4. Weitergabekontrolle

Google ergreifi unter arlderem die foigenden Maf}nallrren um zu gervählleisten, dass Daten lrei der

clcktlonischcn Übcrtragung. rvählend ihres'fransporls oder ihrer Spcichcrung auf Datenträgern nicht Lrnbetugt

gclcscn, kopiert, r,criindert oder entl'elr.rt werden ktinnen, und class überpr-ül't untl {-estgestellt r'r,crdcn kann, an

welche Stellen eine Übennittlung von Daterr durch Einrichtungen zur Datenübertragung vorgesellen ist:
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Dcr Zugriff auldie Systerne zur Anonymisierung unterliegt wirksamcn Zugritßkontroller.r, die untcr Klausel J

beschlieben sind.

5. Eingabekontrolle

Google ergreift untcr andcrcrn die fol-sendetl MalJnahmcn, um zu gewährleisten, dass nachträgiich übcrprüft und

f'estgesteilt lverden kann. ob und von rvem Daten in Datenverarbeitungssysternen eingegeben, veränder1 odet'

enifernt .,vorclen sinrl :

Die Übertragung dcr IP-Adresse ertblgt autgrtrnd der Implemcnticrung r,on Google Analytics clLrrch den

Bctrcibcr der Webseite. Die Kundcndalen sind mittels eincr cindeutigen Kundennumnrcl gekennzeichnet und so

clem Kunden eindeutig zugeordnet.

Der ZugrilT bzrv. die Verändemng der übermittelten lP-Adresse unterliegt w'irksantett

Zugriffsschutzntechanisrren (vgt. Klauscl 3). liingaben, Veriindcrungen und Lcischungcn von Daten rverdcrn

rnittcls der in Klausel 3 trcschricbcncn Session-Loggings protokollicrt.

6. Aul'tragskontrolle

Googlc crgreift unter anderc:rn dic lblgenderr Maßnahrncn urn zu gewährleisten, dass die Verarbeitung vou l)aten

inr Rahmen der Weisungcn erfblgen kann:

Die: lnteraktion des fJenutzers mit der Webseite clcs Webseitenbetreibcrs ist Bestanr-lteil der Funktionalität der

Webseite.

Wenn der Wcbseilenbctreiber mittels der Adrninistratorkonsole die Wcisung crteilt. dass einc IP-Maskierung

erlblgen soll, ist autgmnd der Beschaflenheit des Systems gewährleistet. class keine vollen IP-Adressen

gespeichcrt werden.

7. Verltgb:rrkeitskontrollc

Google ergreift unter anderern die fblgenden MalSrrahmen, un1 zri gewährleisten, dass Daten gegen zuliilligc

ZerstörLurg oder Vcrlust geschützt sind:

Google ver'"vendet eine Kotlbination von reclundanten Systemen sowie Backup-Lösungen. unr die Kr-tndenclateu

zLr schützen uncl rvicclclherstellen zu könncn.

Bei aktivicncr IP-Maskicrung wircl das letzte Oktett dcr IP-Adressen vor Spcichcnrng r,rnd ctrväigcn llacktrps

uelöscht.

8. Gewährleistung der Zrveckbindung

Google crgrcilt unter andercrn dic folgenden Maßnahrncn, urn zu gewährlcistcn, dass zu untcrschiedlicheu

Zu,cckcn erliobene l)aten gctrentrt verarbeitct wcrclcn kitntren:

Dic Vcrarbeitung erfblgt auf Serversystemcn. die durch cin Systetn von logischen und physischen

Zugrifßkontrollen inr Netzlverk logisoh gctrcrltlt sind (vgl. Klauseln I bis 3).
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Die Verarbeitung der Daten erfblgt nur zuln Zweck dcr Analyse der Benutzung einer Website durch dic

Besr-rcher der Website.
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